NOTA DE INFORMARE PRIVIND PRELUCRAREA S| PROTECTIA DATELOR CU CARACTER PERSONAL

Prezenta nota de informare urmareste sa va ofere (persoana care raporteaza/sesizeaza conduita inacceptabila,
denumitd in continuare “whistleblower”, persoana raportata si orice alta terta parte implicata) o privire de ansamblu
asupra utilizarii datelor dvs. personale de catre UniCredit Insurance Broker S.R.L. si a drepturilor dvs. legate de aceastad
prelucrare, in conformitate cu reglementarile generale privind Protectia datelor cu caracter personal - Regulamentul
(UE) 2016/679 (denumit in continuare GDPR sau ,Regulamentul”) si a Legii 190/2018 privind masurile de implementare
a Regulamentului.

1. OPERATORUL DE DATE S| RESPONSABILUL PRIVIND PROTECTIA DATELOR

Conform articolelor 13 si 14 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date, si de abrogare a Directivei 95/46 / CE (,Regulamentul” sau ,GDPR”) si a Legii nr. 190/2018 (Legea
protectiei datelor din Romania), denumite in mod colectiv ,Legislatia privind protectia datelor’, in legatura cu
gestionarea sistemului de raportare a conduitei inacceptabile (denumit in cele de urmeaza “Whisltleblowing”), va
informam c& orice informatie si date cu caracter personal furnizate in mod voluntar prin intermediul sistemului de
informare (,Datele cu caracter personal”) vor fi prelucrate de catre UniCredit Insurance Broker S.R.L. cu sediul social
in Bucuresti, Bd. Expozitiei nr. 1F, etaj 8, Sector 1, Roménia (“UCIB”) in calitate de Operator al datelor cu caracter
personal (,Operatorul”, “UCIB”, ,noi”), in conformitate cu legislatia privind protectia datelor.

Puteti contacta responsabilul cu protectia datelor la adresa: dpo@unicreditbroker.ro sau la adresa fizica UniCredit
Insurance Broker S.R.L, Responsabilul cu Protectia Datelor, Bucuresti, Bd. Expozitiei nr. 1F, etaj 8, Sector 1.

2. SCOPUL $SI TEMEIUL PRELUCRARII

Prelucrarea datelor cu caracter personal ale whisltleblower-ului, ale persoanei raportate sau ale oricarei alte terte parti

implicate (,persoana vizatd” sau in comun ,persoane vizate’) va fi realizatd pentru unul sau mai multe dintre
urmatoarele scopuri:

o inscopul de a urmari un interes legitim al operatorului in conformitate cu articolul 6 alineatul (1) litera (f) din
GDPR, in facilitarea furnizarii informatiilor de catre persoanele vizate catre operator cu privire la o suspiciune
de incalcare a conformitatii cu legislatia aplicabila in ceea ce priveste operatiunile operatorului si de a
contracara orice conduita inacceptabila;

e dupa cum este strict si in mod obiectiv necesar pentru aplicarea si gestionarea sistemului de raportare
mentionat mai sus, inclusiv pentru evaluarea faptelor/conduitei raportate, precum si pentru generarea de
rapoarte privind functionarea si rezultatele sistemului in sine;

e incazul in care sistemul de raportare este utilizat pentru a pune ntrebéri si sesizari cu privire la conformitatea
companiei, pentru a oferi un raspuns la solicitarile formulate de persoana vizata;

e pentru a asigura respectarea sau a apara drepturile operatorului in fata instantelor judecatoresti, nu mai mult
decat este necesar in scopul protejarii acestor drepturi.
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3. CATEGORIILE DE DATE PERSONALE PRELUCRATE

Datele cu caracter personal prelucrate in cadrul sistemului de Whistleblowing vor fi limitate la datele personale pe care
le furnizati in mod voluntar/de buna voie, date pe care le considerati strict si in mod obiectiv necesare pentru a sustine
legitimitatea afirmatiilor facute, cum ar fi numele, prenumele, adresa postala, numarul de telefon si / sau adresa de e-
mail, in conformitate cu principiul minimizarii si necesitatii. Va rugdm s& luati in considerare faptul c& raportarea
conduitei inacceptabile poate fi facuté si in mod anonim, cu conditia s& fie documentatd in mod adecvat.

Dezvaluirea unor categorii speciale de date cu caracter personal (cum ar fi date care dezvaluie originea rasiald sau
etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate, date privind
sanatatea sau date privind viata sexuald sau orientarea sexuala ale unei persoane fizice), daca nu este relevanta
pentru cazul raportat, ar trebui evitatd. In orice caz, UCIB va prelucra aceste date numai in scopuri strict conectate Si
necesare pentru a verifica veridicitatea comportamentului inacceptabil raportat.

Dezvaluirea de date judiciare (adica date cu caracter personal referitoare la condamnari penale si infractiuni sau masuri
de securitate conexe), daca nu este relevanta pentru cazul raportat, ar trebui evitata. In orice caz, UCIB va prelucra
aceste date numai in scopuri strict conectate si necesare pentru a verifica veridicitatea comportamentului inacceptabil
raportat.

4. DESTINATARI SAU CATEGORII DE DESTINATARI Al DATELOR CU CARACTER PERSONAL

Accesul intern la datele cu caracter personal prelucrate ca parte a investigarii afirmatiilor/acuzatiilor se acorda strict pe
baza necesitatii de cunoastere a acestor informatii, care este supusa necesitétii de a avea acces. In particular, datele
cu caracter personal ar putea fi comunicate persoanelor fizice autorizate sa prelucreze date cu caracter personal in
scopul indeplinirii sarcinilor de serviciu atribuite acestor persoane, apartindnd urmatoarelor categorii: angajati, angajati
temporari, stagiari din departamentele implicate in analiza si investigarea cazului raportat, considerate relevante din
perspectiva subiectului raportului.

Datele dvs. vor putea fi comunicate unor destinatari in indeplinirea de catre UCIB a unei obligatii legale, de exemplu
daca acest lucru este cerut de orice procedura penala ulterioara sau daca whistleblower-ul face cu rea intentie o
declaratie falsa.

5. MODALITATILE DE PRELUCRARE A DATELOR

Datele cu caracter personal vor fi prelucrate atdt manual, cat si cu ajutorul mijloacelor electronice sau automatizate,
bazéndu-se pe logici care sunt strict legate de scopurile mentionate mai sus si totusi adecvate pentru a garanta cea
mai inalté securitate si confidentialitate a datelor in conformitate cu prevederile legislatiei privind protectia datelor. Nu
ne bazadm pe nicio decizie luatd exclusiv prin mijloace automatizate (cu alte cuvinte, fard interventie umana
semnificativa), inclusiv orice profilare. in cazul in care aceastd pozitie se va schimba in viitor (si numai in masura
permisa de lege), veti fi instiintat in consecinta.

Cu referire la scopurile mentionate la sectiunea 2 de mai sus, furnizarea Datelor cu caracter personal ale whistleblower-
ului nu este obligatorie nici din punct de vedere legal, nici din punct de vedere contractual, avand in vedere ca este
posibila raportarea si / sau transmiterea unor intrebari si sesizari referitoare la conformitate in mod anonim.

Tn cazul raportarilor identificate (adica a rapoartelor care nu sunt transmise in mod anonim) datele cu caracter personal
si, In special, identitatea persoanei care raporteaza conduita inacceptabild vor raméne strict confidentiale si nu vor fi
dezvaluite tertilor, altii decét cei indicati in sectiunea 4 de mai sus, cu exceptia cazului in care identitatea acesteia
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trebuie dezvaluitd - in conformitate cu principiul proportionalitatii si in indeplinirea unei obligatii legale a Bancii -
persoanelor si / sau autoritatilor implicate in orice alte investigatii si / sau proceduri judiciare subsecvente efectuate ca
urmare a evaluarilor efectuate.

6. PERIOADA DE PASTRARE A DATELOR

Datele cu caracter personal vor fi prelucrate pentru perioada strict si obiectiv necesara pentru atingerea scopurilor
identificate la sectiunea 2 de mai sus, dar in orice caz, nu mai mult de 5 ani de la primirea raportului de informare.

La sférsitul perioadei de pastrare aplicabile, datele personale aferente persoanelor vizate vor fi sterse sau stocate intr-
un format care nu permite identificarea persoanelor vizate (de exemplu, anonimizarea ireversibila), cu exceptia cazului
in care prelucrarea ulterioara este necesara pentru una sau mai multe dintre urmatoarele scopuri: i) pentru solutionarea
litigiilor incepute inainte de expirarea perioadei de pastrare; i) pentru desfasurarea investigatiilor / inspectiilor efectuate
de functiile de control intern si / sau autoritatile externe, incepute inainte de expirarea perioadei de pastrare; iii) pentru
a da curs solicitérilor primite de la autoritatile publice roméne si / sau straine primite / notificate cétre UniCredit
Insurance Broker S.R.L., inainte de expirarea perioadei de pastrare.

7. DREPTURILE PERSOANELOR VIZATE

Dumneavoastra, in calitate de persoana vizata, in intelesul Legislatiei privind protectia datelor, aveti o serie de drepturi
care pot fi exercitate in anumite conditii si in anumite circumstante, inclusiv:

o Dreptul de acces la datele dvs. cu caracter personal prelucrate de noi;

e Dreptul de a ne cere sa rectificam Datele cu caracter personal inexacte care va privesc;

o Dreptul de a ne cere sa stergem datele dvs. personale (,dreptul de a fi uitat”);

e Dreptul de a ne cere sa restrictionam (adica sa stocam, dar sa nu prelucram in continuare) datele dvs.
personale;

e Dreptul de a ne solicita sa va furnizam datele dvs. personale intr-un format structurat, utilizat in mod curent,
care poate fi citit automat sau (acolo unde este posibil din punct de vedere tehnic) sa le transmitem direct
altui operator de date (,dreptul la portabilitatea datelor”);

o Dreptul de a va opune prelucrarii datelor dvs. cu caracter personal realizata in temeiul interesului nostru
legitim;

e Dreptul de a depune o plangere la Autoritatea Natiionald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal sau de a apela la justitie.

Drepturile persoanei vizate (in special ale persoanei raportate) pot fi limitate in conformitate cu, si in sensul dreptului
penal, si in conformitate cu Regulamentul UE 2016/679, art. 23, daca exercitiul drepturilor mentionate mai sus ar putea
genera un prejudiciu real si efectiv in ceea ce priveste confidentialitatea identitatii persoanei care a raportat conduita
inacceptabild sau acest exercitiu ar pune in pericol evaluarile/investigatiile care se efectueaza.

Evaluarea necesitatii limitarii drepturilor persoanelor vizate revine operatorului cu atributii relevante in materie. In acest

caz, operatorul trebuie sa furnizeze persoanei vizate o comunicare motivata, fara intarziere, cu privire la respingerea /
intarzierea / limitarea cererii de exercitare a drepturilor mentionate mai sus.

Pentru a exercita drepturile descrise mai sus, puteti trimite emai la dpo@unicreditbroker.ro
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Termenul limita pentru raspuns este de o (1) luna, care poate fi prelungit cu doua (2) luni suplimentare in cazuri de
complexitate deosebita; in aceste cazuri, UCIB va informeaza despre o astfel de prelungire in termen de o (1) luna de
la primirea cererii.

Exercitarea drepturilor este, in principiu, gratuita.

Pentru a depune o plangere sau a va adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal puteti folosi datele de contact ale Autoritatii afisate pe site-ul http://www.dataprotection.ro.
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